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侠诺工程师经验谈 高校网络建设四个必须 

一般而言，校园内都有教育网系统，但因为有限的带宽以及校园网络安全等等问题，

各系或是学生宿舍都会在学术网络之外，大多会再自行建置一条或多条 ADSL 网络，以

用来应付更大带宽使用的需求。因此在一般校园网络架构系统中，普遍我们可看到包含

"教育网"和"公众网络"两种系统并行。 

 

照常理，校园网络比起一般网络应用环境，多出了教育网络系统可以分担上网的流

量，因此应该不会有上网速度慢的问题。但根据用户使用经验指出，在校园或宿舍使用

网络，不但常常会遭遇到上网慢问题，甚至掉线、病毒攻击等问题也层出不穷。难道带

宽还是不够吗？带宽管理没有用吗？究竟学术网络与一般网络应用该如何整合？侠诺

科技深圳技术中心主任文浩坚针对校园实际面临到的问题，提出了四个必须的配置建

议。 

 

图一：校园宽带应用拓朴图 
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一、必须选择多 WAN 的路由器 

校园内由于各个系与宿舍，所分配到的学术网络一般有限，因此多半会自行接入公

众的宽带网络（例如 ADSL）增加带宽。虽然，校园网络组织架构包含教育网以及公众

网络，但是如果分别建置各自的路由器，还必须分别进行配发 IP 与种种管理设定，对

于要管理各个系或是学校宿舍的网管人员来说，可以说是非常繁琐的工作。因此，如果

能采用多 WAN 口的路由器，即可将学术网络以及一般网络共同建置在一台路由器上，

通过策略路由的设定，让教育网与一般网络各种设定分流，达成化繁为简的目的。 

 

图二：策略路由分流学术网络与一般宽带网络 

校园各系与学生宿舍在学术网络之外再接入的公众网络，都希望以最低的成本增加

最大的带宽，光纤固然是大家脑海中浮现的第一选择，但碍于预算限制，实现起来比较

困难。而多 WAN 路由器，不但可接入多条 ADSL，并且凭借其汇聚带宽的作用，不但

节省了成本，也能够享受到足够使用的带宽服务。 

此外，根据许多学生反应，校园网络仍常常存在网络不稳、掉线等问题，而多 WAN

路由器由于可同时接入多条线路，加上自动备援线路设定，正好可解决此类的问题。 

 

二、必须选用智能带宽管理功能 

在接触校园的案件中，我们听到学生抱怨最多的便是上网速度慢的问题，对于选课、

注册、交作业……等等即时性需求，的确是一个很大的困扰。实际上，当我们技术团队
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深入了解之后，发现经常是因为某些学生正在下载 BT、P2P、或者其它视频影音……，

大量占用了整体带宽所导致网络卡的问题，对于这样的情况，增加再多的带宽还是不够

用的! 

解决这个问题，就需要进行带宽管理。但由于网络普及以及日趋繁杂应用，一般的

带宽管理 QoS 功能突显了两大弊病。第一，无法有效抑制大量占带者：网管人员必须进

行手动的一一查找，才可找出大量占带者的 IP，但是网络却已经瘫痪好时间了。接下来

再花费一番功夫给予警告或封锁 IP，恶意占带者经常是再换个 IP 继续下载，网管人员

又得一一重来，可以说是防不胜防；第二，大弊病在于带宽利用率很低的问题：一般

QoS 带宽管理，必须一次配置好每个 IP 容许的最大带宽使用量，但是网络使用有高峰与

低峰的时间，如果都采用同一个配置带宽使用限制，会造成整体环境只有 1 人上网与有

100 人上网时，每个人可使用的带宽都一样，导致整体带宽利用率很低的现象。当然，

网管人员也可时时自行调整带宽使用限制，但是会在无形中增加繁重的工作量。 

因此，建议校园网要进行有效的带宽管理，可采用配备智能 QoS 带宽管理的路由器，

可同时解决恶意大量占带者以及带宽使用率不佳的两大问题。由于智能 QoS 可自动将大

量占带者的 IP 自动列入黑名单列表进行观察，针对持续占带者再加以二次惩罚，将该

IP 可使用的带宽减半等等，即可轻松有效的抑制恶意占带者，保障正常使用者的带宽，

快速恢复正常网络速度。另外在带宽利用率上，智能 QoS 提供可自由设定某一天某一个

时段，整体带宽流量门坎达多少以上（例如现有带宽使用达 60%），才会开始执行带宽

控管，轻松实现高峰与低峰时间享受不同大小的带宽服务，达成弹性的带宽管理，也成

就了带宽使用率最佳化的表现。 
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图三：智能 QoS 自动弹性控管带宽 

 

三、必须具备有防火墙的功能 

校园网络由于学生人数众多，因此更要防止各式黑客、蠕虫病毒等攻击，以确保内

网以及外网的安全。目前来说，最多的攻击形式仍以 ARP 攻击居多，因此建议校园选

择的路由器设备中，最好能够拥有内建的防制 ARP 功能，藉由自动检视封包的机制，

侦测过滤可疑的封包，做为防制 ARP 攻击的第一道防线。当然如果网管人员可搭配 IP 

/MAC 双向绑定，在路由器端以及各个系或是宿舍内的 PC 端进行 IP/MAC 绑定，即可达

到防堵 ARP 无漏洞的效果。 

另外一方面，由于网络信息包罗万象，有许多例如 BT 下载、色情网站等不当应用

或网站，对于校园风气造成不良的影响，应通过防火墙设定予以封锁。 

 

图四：防火墙设定接口图 

 

四、必须有基础 VLAN 隔离 

虽然强效防火墙可防止一般的攻击，但目前许多病毒与攻击层出不穷，校园网络又

如此庞大，因此万一不幸中毒，也希望可以尽量缩小感染的范围，不致扩散到整体网络。

因此各个系及学生宿舍都必须建置基础的 VLAN 隔离，才不会导致某层宿舍里某个学生

中毒，造成整个学生宿舍网络全面感染中毒的状况。 
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VLAN 的概念是让网管依据不同网段，划分出不同的局域网，比如宿舍区可区分为

一楼、二楼、三楼等不同 VLAN，再使用 VLAN 功能将一楼、二楼、三楼不同局域网区

分为 VLAN1、VLAN2、VLAN3 作为隔离。如此一来，不同 VLAN 的局域网便不能互相

访问，进而可限制病毒与无用信息流通。也就是说，当一个 VLAN 中(例如：一楼)有人

不幸中毒，只会影响同一个 VLAN(一楼)内的 VLAN，不会扩散到整个学生宿舍，可有

效避免广播及病毒封包迅速扩散全网，大大降低感染区域。 

 

图五：VLAN 避免广播及病毒封包迅速扩散全网 

 

最后，侠诺科技深圳技术中心主任文浩坚建议，校园在建置网络同时，若能将多

WAN、智能带宽管理、防火墙、基础 VLAN 四个必须，结合再同一台路由器上，并同

步进行各项控管，才能真正实现化繁为简的强大功能，进一步帮助校园轻松建立全面、

安全、快速、稳定的网络系统。 
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