
 
 

 

侠诺双核路由器——最新小区行业解决方案  

一、现代小区的需求背景 

随着城市基础建设的快速发展，各地的房地产业持续增温，越来越多的住宅小区大量在城市

中出现。同时，随着社会生活水平的提升以及互联网的普及，拥有个人计算机的家庭也越来越多，

也都需要连上互联网，享受各种网络带来的娱乐和便利。城市小区用户接入互联网，传统的做法

都是采用与固定电话线共享的 ADSL 拨号服务，对于多数上网只是用来做网页浏览、在线聊天，

偶而玩玩在线游戏以及看看网页视频的用户来说，独自接一条 ADSL 服务有点浪费，因此小区宽

带网络正在被越来越多的人所认识和接受。 

通过以大带宽的光纤接入和高性能的带宽共享路由器，将宽带服务接入到楼栋的每家每户，

由小区的物业部门进行统一管理，碰到问题也有专门的技术网管去解决。更为重要的是，这种方

式为每个小区用户都节省了费用，而上网的速率又得到了提升。甚至小区内的各种不同系统（包

括保安、物业管理、网络教育、网上购物等等）连接起来，可组建一个智能化的小区管理系统，

这样，不仅可以有效提高小区的管理，同时还让居民的生活变得更为舒适方便，充分体验智能化

生活带来的乐趣！ 

二、侠诺双核路由器解决方案 

1. 需求（1）：对带宽有较强的需求，怎样既增加带宽又降低成本 

小区内部，对带宽使用有较强的需求。除物业管理系统外，小区居民的网络服务也不能怠慢。小

区用户大多会上网浏览网页、观看多媒体等，偶尔的 BT 下载等可能会占用较大的带宽影响别的

用户正常使用。所以小区网管要能衡量整体小区的带宽需求，以保证提供所有用户稳定的网络服

务，保证物业等系统的运行。不过带宽也不能无限地增加而提高了成本，也增加了小区用户的费

用负担，所以节省成本是一个重要考虑的因素。光纤联机虽然稳定，但是费用较高，有些地点则

没有光纤线路可用，只能使用 ADSL，希望透过结合多条 ADSL 带宽，提供给用户较大的带宽。 

 侠诺解决方案：多 WAN 设计汇聚带宽，可叠加多条 ADSL 或光纤线路的带宽 

带宽不足可经由多 WAN 接入节省费用。侠诺路由器设计有多 WAN 端口，通过连接多条线路以取代

频宽升级，例如以多条 ADSL 取代光纤，费用成省又可弹性运用。再者，也可连接不同的 ISP，

通过策略路由分流保持网络稳定性。可见，多 WAN 路由器在避免发生带宽受限、联机速度很卡的

问题同时，实现带宽增加而节省成本的目的。 



 
 

 

 

图：侠诺多 WAN 口支持多条带宽叠加 

2. 需求（2）：预防病毒传播，需要将内网网络有效区隔划分开 

小区用户常常在互联网下载数据，是很容易感染网络病毒及木马的，一旦中毒，不光用户个人网

络遭殃，还会连累整个内网的网络用户，造成小区整个网络瘫痪无法上网。因此，小区需要一个

行之有效的办法，将用户网络划分开。这样，即使不幸感染了病毒，也可通过划分 VLAN 功能

缩小病毒与攻击范围，相互隔离防止广播风暴，从而为小区内网坚实的安全围墙。 

 侠诺解决方案： VLAN 划分 阻止广播风暴 

侠诺 VLAN 功能，利用 Qno 侠诺路由器多子网功能，加划 VLAN 的方法，对小区内网进行防病

毒攻击设置。分别利用路由器的虚拟局域网功能划出多个 VLAN，划分 VLAN 可根据 LAN 口的

数量而定，应该尽可能多的划分，以减少用户相互间的影响。 

此功能可以让网管人员在自己的局域网内将每一个局域网端口设定 1 个或多个不同网段且无法

互通的局域网端口，但都可以通过路由器上网。在同一个网段内的成员(在同一个 VLAN 局域网

络内)可互相沟通并看得到对方，若不在同一个 VLAN 群组内的成员则无法得知其它成员的存在。 

3. 需求（3）：用户应用需求多样，带宽需求就不尽相同，如何保障网络带宽 

小区的住户对网络的应用可谓多种多样，一般用户通过宽带上网收发电子邮件、进行实时通讯、

Skype 等，或进行博客的撰写，上传图片以及视频文件……每个用户都不希望自己的应用因网络

而受到影响，小区如何同时保障这些客人的应用是一个无法忽视的问题。因此，基于针对这些应

用中不正当上网活动占用带宽或是造成网络不稳定的因素，必须予以带宽限定来保证网络正常运

行。 



 
 

 

 侠诺解决方案：智能 QoS 带宽管理 提升带宽利用率 

侠诺 SmartQoS 智能带宽管理功能取代手动控制，可通过自订启用时间及流量门槛，智能判读频

宽并开启带宽管理机制，自动压抑占用带宽用户，取代手工一一控制的繁杂操作，并支持黑名单

IP 管控、二次逞罚功能，可使小区的带宽利用率实现优化。而对于一般未大量占用带宽用户，

则不进行检测。 

 

图：智能宽管理应用示意图 

侠诺智能QoS，针对实际网络带宽使用情形来决定是否启用带宽管理，或对BT、迅雷、GVOD等大流量网

吧顾客才进行限制其带宽。这就可以根据不同的时段，根据网吧顾客所处的不同区域对PC做不同的带宽管

理设置，路由器就会自动的进行个性化的带宽管理，使带宽管理效能也大幅获得提升。 

 

图：网页/视频QoS应用示意图 

4. 需求（4）：用户计算机无法管控，病毒攻击如影随行，小区网络需要强有力的联机管理机制 



 
 

 

小区用户的计算机无法被网管人员管控，需要有效管理用户联网，让用户按时缴费。此外还需要

能快速查找用户联网问题，对于节省小区网管人力有莫大的帮助。此外，小区用户可能有朋友来

访，随身携带的电脑等设备需要联网，还可能已经中毒或木马，如此一来，对小区的网络就带来

一定的安全隐患。若是多购置防火墙，对小区等于是增加成本，因此路由器中需要有适当的防火

墙功能，以免宽带接入受到恶意攻击影响。路由器软件也必需与时俱进，对于新型的 ARP 攻击，

也要有限制能力为宜。 

 侠诺解决方案：PPPoE 服务器与智能 ARP 双绑，有效管理网络联机同时杜绝 ARP 攻击 

侠诺将 PPPoE 服务器功能内建到路由器中，让内网使用者以 PPPoE 拨号方式与路由器取得联机，不仅

可以针对上网使用者进行身份认证，还可以针对各个 PPPoE 用户设定不同的管理措施。在不改变原来的局

域网拓扑结构的前提下，能彻底杜绝 ARP 病毒，可以简化网管工作量。另外，当单一用户中毒或遭受攻击

时，不再需要像以前一样从 IP&MAC 管理，可直接从 PPPoE 账号进行直接的管理。若用户用 PPPoE 功能

无法成功的与路由器建立联机，网管就可以通过相应的日志信息发现问题，并找到解决的办法。 

  

图：侠诺 PPPoE 联机上网管理 

ARP 攻击会发出大量假封包，其目的是要让送至特定的 IP 地址的流量被错误送到攻击者所

指定的地方来窃取封包数据。侠诺智能型双向 ARP 绑定采用集成式管理画面，将原本繁琐的双

向 ARP 绑定设置流程大幅度简化，节省企业维护成本。于路由器端，可将内部网络所有运作中

IP 统一列表管理，自动进行 ARP 绑定。于用户端，可于内部网络用户开启流览器时优先显示用

户端 ARP 单键绑定页面，提醒用户进行 ARP 绑定，全面防治 ARP 攻击提高安全性。特别对于

小区行业来说，顾客流动性大，无法一一绑定的问题将等到完美解决。 



 
 

 

 

图：侠诺智能双向 ARP 绑定示意 

5. 需求（5）：小区公告、说明等信息需要以最好的方式实时传达 

对于一般的小区网管来说，都有一个看似简单而难以有效解决的问题，即小区与用户之间的实时

沟通总是有一定的难度。比如，小区用户可能忘了缴费时间，或是忽略小区公告注意事项等致电

物业管理来抱怨等，造成用户困扰的同时也给小区增加了工作负担。因此，对于小区提醒入用户

的注意事项(如停电停水通知、联网缴费通知、物业管理说明等)，希望不必电话或面对面的逐个

通知，而是以智能化的传递方式，实现一种直达、快速、环保的小区信息公告目的。 

 侠诺解决方案：贴心电子白板，智能发布公告 

侠诺电子白板功能，主要是实现网管快速高效的向内网用户传达各种公告和即时信息的目的。即

网管在路由器端对电子白板功能进行设定以后，当内网用户打开 IE、Firefox 等网络浏览器的同

时，公告信息就会以网页的形式自动的显示出来，就好象显示出来的是用户本人设置的浏览器主

页一样。同时，为了提高信息传达的有效度，网管也可以选择自由定时，以便重新发送需要公告

的信息。 



 
 

 

 

图：侠诺智电子白板示意 

 

三、网络应用拓扑图 

 



 
 

 

四、侠诺小区行业用户成功案例 

小区也流行"双核"侠诺 GQF650 北京小区应用案例 

城市小区用户接入互联网，传统的做法都是采用与固定电话线共享的 ADSL 拨号服务，这种方

式不但存在布线复杂、上行网速不快、成本效率低下等缺点，而且对运营商来说，一一上门检测

并解决用户的问题也增加了他们的服务负担。现在比较流行的做法是：光纤共享。通过高性能的

内核路由器，将大带宽的光纤服务接入到楼栋的每家每户，由小区的物业部门进行统一管理，碰

到问题也有专门的技术网管去解决。更为重要的是，这种方式为每个小区用户都节省了费用，而

上网的速率又得到了提升。 

背景介绍 

北京三合庄工业园住宅小区拥有 200 多家居民住户，目前因工作和娱乐需求的网络用户大约占

了一半左右。由于小区处于工业园区，因此流动人员比较多，随时有新接入网络的用户或撤销网

络服务的用户，这就决定了小区不适合接入 ADSL 拨号网络服务。所以，小区采用了联通光纤

共享的方式，为小区居民提供了快速、安全、省钱的互联网服务。但与众不同的是，这个小区采

用的内核路由器设备不是常见于市场的普通路由器，而是侠诺科技于今年初推出的“双核魔

兽”GQF650。 

 

图一：北京三合庄工业园住宅小区 



 
 

 

 

图二：三合庄工业园住宅小区 GQF650 应用拓扑图 

侠诺双核 GQF650 为小区用户带来了哪些好处？ 

小区的网管王先生介绍，经过几个月时间的实际应用，除了平均每户居民的上网费用相比过去有

了较大的下降以外，侠诺 GQF650 主要还为小区居民带来了三个好处： 

 双核 CPU 具有的效能比较高，对网络数据的处理速度更快，几乎没有发生延迟、掉线等问

题；  

 其硬件防攻击功能非常实用，结合双核高效能，侠诺 GQF650 可承受超过 10000 笔/秒的 DDOS

攻击，而普通路由器的 IXP 平台一般只能承受数百笔/秒的攻击。这就避免了频繁的网络攻

击给用户带来的损失； 

 其带机量比较大，加上其自动化的带宽管理等功能，有利于未来新居民用户接入光纤网络，

且享受更优质的网络服务。  

 

 


